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Focus sur un membre  
Découvrez la biographie et le parcours du membre
de l’APSI-CI M.Yanick DJINZOU.



Faits marquants  

Cisco victime d'une 
cyberattaque
Rapporté par Roger DABIRE

Google a bloqué la plus
grande attaque DDoS 
de tous les temps
Rapporté par Roger DABIRE

Source : https://www.usine-digitale.fr/article/cisco-victime-d-une-cyberattaque.N2033857
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L’un des clients du géant informa-
tique a été confronté à une ava-
lanche de 46 millions de requêtes 



Conseils et 
recommandations

Par Roger Dabire

Par Nicaise Kouamé 

Source:https://www-01net-com.cdn.ampproject.org/c/s/www.01net.com/actualites/
google-a-bloque-la-plus-grande-attaque-ddos-de-tous-les-temps.html?amp=1

Du jamais vu dans l’histoire du web.
C’est  un nouveau r ecord,  un de p lus. Le  premier  juin dernier, Google a 
bloqué une  attaque  de déni  de service distribuée (DDoS, Distributed 
Denial of Service) d’une puissance inégalée depuis que l’internet existe. À 
10h18 (heure de San Francisco), l’un des clients du géant informatique est 
la cible d’une avalanche de données dont le débit a culminé à 46 millions 
de requêtes HTTPS par seconde !
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-Un site qui peut sauver la vie en cas de ransomwares

https://www.nomoreransom.org/fr/decryption-tools.html

-Outil de performance reseau

Zabbix,  grafana,  si environnement K8S alors  Prometheus  dont les mé-
triques peuvent être transmis à grafana comme source de données.



Autoriseriez-vous les administrateurs à avoir la possibilité 
d'accéder en “remote protocol” (ssh, rdp..) sans traverser 
sous le prétexte d'anticiper d'éventuelles indisponibilités 
du bastion ?

Avis d’experts 

Question 1
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Si non,  comment  anticipez-vous le cas d'urgence liée à  
l'indisponibilité du bastion d’administration ?



Réponses des
intervenants 
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Doit-on sanctionner un collaborateur de la SSI qui se fait 
avoir par un mail de phishing ?

Avis d’experts 

Question 2
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Réponses des
intervenants 
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Les circonstances du phishing  permettent de 
savoir s’il y a preuve de négligence et si la per-
sonne récidive souvent.
Si  les  règles  sont claires pour  tous dès  le 
départ,  il n'y aura pas de confusion

Une chose est de connaître les risques Cyber-
securité et de sensibiliser mais une autre c'est 
de vivre des cas réels de phishing.
En plus de la bonne Culture Cybersecurité du 
personnel, i l faudrait  faire des simulations de 
Phishing  via Email,  Sms, USB et même Voice 
pour montrer que c'est pas un leurre mais une 
réalité.
La sanction est bonne mais il important 
de se poser la question de savoir:
Est-ce que l’entreprise a-t-elle cherché à anti-
ciper  les cas de phishing par les methodes de 
campagnes  de Sensibilisation Cybersécurité 
et de Phishing?

serait
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Peut on être professionnel et perdre une com-
pétition?
Les maîtres mots sont une formation continue 
et des séances pratiques soumettant l e per-
sonnel à des tests.
Avec  les  prouesses observées  ces  dernières 
années dans le domaines des nouvelles tech-
nologies, les cyberattaques  sont de  plus en 
plus  dissimulées  et l'attaque par phishing en 
fait partie.

Hormis  c et aspect, la sécurité des  s ystèmes 
aussi se renforce avec les nouvelles technolo-
gies donc  la compromission  d'un système se 

L’un des moyens d'atteindre les entreprises est 
le vecteur humain.

Le management doit comprendre l es enjeux  de mettre en p lace un 
dispositif (outils de campagne de phishing, training régulier, envoi de 
sensibilisation sur intranet au moins  deux fois le mois) pour se prému-
nir de toute attaque du style.

Par ailleurs, ne voyons pas uniquement le côté attaque par phishing.

Un employé sous payé face à la dépression au travail dû au manque de 
leadership du management est une  véritable vulnérabilité à  décou-
vert pour l'entreprise.

Un peu  de OSINT et nous  avons  la porte d'entrée aux  infra  du sys-
tème...

J’invite le Management à une prise de conscience et de decision pour 
un investissement dans la formation des employés tout en appelant 
l'opérationnel à doubler encore plus de vigilance.



La PSSI peut elle servir de refentiel pour un audit 
interne? Un référentiel externe est-il obligatoire ?

Avis d’experts 

Question 3
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Réponse de
l’intervenant 

10

L'application des dispositions de la PSSI entraînent des mesures 
organisationnelles  et techniques  ainsi que des  indicateurs de 
performance et de surveillance.

C'est donc la PSSI qui est audité que soit interne ou externe. Les 
résultats de ces audits permettent en partie de faire la revue de 
la PSSI donc de s'inscrire dans un processus d'amélioration conti-
nue. 
Cette revue doit se faire au moins une fois par an et doit être do-
cumentée.



Que pensez-vous du changement régulier des mots de 
passes. Est-ce vraiment pertinent de nos jours ?

Avis d’experts 

Question 4
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-

Réponses des
intervenants 

12

Je préciserai que les mots de passe com-

malheureusement plus.... il est nécessaire, 
voir indispensable de songer à intégrer un 

multiples (MFA) pour  renforcer le niveau 
de protection des comptes e t des  identi-
tés.

La limitation de la validité du mot de passe 
est t oujours  recommandée dans  tous  les 

Par ailleurs, le SMS est un moyen de livrai
son et de transport fortement déconseillé... on peut aujourd’hui 

demeure entier... il faudrait plutot s'orienter vers de l’OTP déli-
vré par des soft (google, microsoft ou autre) ou token physiques 
(le must)...

Les soft génèrent les OTP de façon totalement autonomes sans 
recourir à une connexion Internet ni aux SMS.

Dans des  environnements  critiques  ce sont  les  tokens  phy-
siques qui sont fortement recommandés. 

mot de passe capable de refuser des mots de passe itératifs... en 
outre je persiste à dire que une stratégie de changement pério-

-
ser d'un niveau de protection des  comptes et des  identités qui 
soit pertinente.
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Un contrat contenant des clauses de sécurité et un Plan 
d'assurance Sécurité sont-ils suffisants pour une organi-
sation qui sous-traite un pan de son activité avec un par-
tenaire ?

Avis d’experts 

Question 5
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Réponse de
l’intervenant 
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Focus sur un membre

En 2015, il est Co-Fondateur et IT Manager de Dooahoo Company et 
s’en suivra une belle expérience d’années entrepreneuriale, d’appui et 
de Consultance pour des entreprises Ivoiriennes et Sous Régionales 
qui portait sur de vastes projets en Réseau, Système, VoIP, Cloud, For-
mations et surtout sur la Cybersécurité en Côte d’Ivoire et dans la 

Sous-région.

Depuis 2022, il est  Associé et Directeur des Opérations du Groupe 
Africain Cybersecurity Market présent dans 3 pays.
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